U\ | Bank Pekao

Czy czujesz sie
bezpiecznie w Internecie?
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Postepujaca cyfryzacja kolejnych obszaréw zycia

Z jednej strony oraz coraz liczniejsze zagrozenia

w otaczajgcym nas Swiecie z drugiej, powoduja,

ze coraz czesciej obawiamy sie o wtasne bezpieczenstwo.

Te obawy sg obecne i uzasadnione réwniez w $wiecie wirtualnym.
Zakupy, komentarze w mediach spotecznosciowych, wiadomosci
czy wreszcie transakcje — obarczone sg ryzykiem utraty danych,
Srodkéw finansowych lub infekcji urzadzenia.

Jak sobie z tym radzimy?

Czy i w jakim stopniu jestesmy Swiadomi zagrozen?
Co robimy w sytuacji cyberataku?

Jakie prezentujemy postawy i taktyki dziatania?

Na te i wiele innych pytan odpowiada raport, w ktérym wnioski z
rozmow z Internautami tgczymy z pomiarem ankietowym wsréd
dorostej populacji Polski.

Metoda: CAWI (Computer Assisted Web Interviews)

Préba: Ogdlnopolska proba internautéw , w wieku 18 lat i wiecej
(kwoty na wiek, pte¢, wyksztatcenie, wielkos¢ miejscowosci) N=1000
Wykonawca: Instytut GFK Polonia




Internet w zyciu

codziennym

Swiat online budzi przede
wszystkim pozytywne emocje
i co charakterystyczne sg one podobne
we wszystkich grupach wiekowych.

Internet to przestrzen potencjalnie
nieograniczonych mozliwosci, bogactwa wyboroéw,
dynamicznie zmieniajgcej sie technologii.

Swoboda kontaktu z innymi internautami
i treSciami spoza wtasnej banki spotecznej,
informacyjnej — wystawienie na interakcje
ze srodowiskiem ,,obcym”.

Dla starszych grup wiekowych ma to
przede wszystkim znaczenie praktyczne.
Dla mtodych to przede wszystkim
centrum komunikacyjne z innymi.

Internet kojarzy
mi sie w wolno$cia,
przestrzenig. Moge sie
poruszac daleko,
znajdowac wszystko
co mnie interesuje.

Internet jako
narzedzie jest bardzo
przydatny w osigganiu

celow osobistych
i zawodowych, jesli
umiemy z niego
korzystac.
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To mi sie kojarzy
z takim odpoczynkiem,
ze wracajgc ze szkoty
po ciezkim dniu moge
sobie odpoczac
siedzgc przed jakas

gra.

Lubie nowoczesnos¢
w kazdym aspekcie mojego
zycia, stosuje nowe technologie
W zyciu codziennym poczgwszy
od zakupdw po aspekty
finansowe, czyli aplikacje
bankowe. To kojarze z
przysztoscig i nadgzam za tym.
Korzystam tez z platform
streamingowych i mnie to
bardzo odpowiada.
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codziennym

& = |
59% 78% 41% 24%

: Q Q Korzystanie ze
590/ 41 o/ skrzynki e-mail
o ()

76%

Badani spedzajg
w Internecie przecietnie

~95,9 godziny
dziennie

Korzystanie z portali
spotecznosciowych (Facebook,
Instagram, LinkedIn)

A |
61% 39%

Korzystanie z bankowosci
elektronicznej (przelew,
ptacenie rachunkéw, itp.)

Wyszukiwanie informacji

Podstawowym urzgdzeniem do tego celu jest telefon lub smartfon
na konkretny temat

(98%), potem laptop czy komputer (88%).

Rzadziej wskazywane byty inne urzadzenia: smart TV (28%) i tablet (20%).

Wszystkie badane grupy wiekowe sg aktywne w sieci, w duzej mierze za Zakupy online
sprawg pandemii. Luka technologiczna pomiedzy najstarszym pokoleniem, (produkty, bilety, wakacje)
a resztg uzytkownikdw znacznie sie zmniejszyta. ’ ’



Czy swiat online

jest bezpieczny?

Wszyscy zgadzajg sie, ze Internet
nie gwarantuje bezpieczenstwa, ale poczucie
bezpieczenstwa w Internecie rézni sie miedzy
profilami Uzytkownikow.

Az 82% respondentéw uwaza, ze rozwazne
zachowanie w Sieci jest wazniejsze, niz stosowanie

najlepszych technologii i programéw zabezpieczajgcych.

Obszary Internetu, ktéorym przypisuje sie wyzsze

ryzyka to: udzielanie sie¢ w mediach spotecznosciowych
(posty na social media), udzielanie sie na forach
oraz sprzedaz produktow.

To co najbardziej obniza bezpieczenstwo to zbyt
duze zaufanie do technologii oraz euforia z powodu
super okazji. Dziatania sg jednak dosy¢
rozproszone i determinowane raczej
strachem niz ich w petni
Swiadomym uzyciem.

Czuje sie bezpiecznie,
ale jestem nieufna.
Uwazam na to co
pisze, bo mogag byc¢
rézne konsekwencje
tego co pisze (15-26,
Warszawa)

Bo nie jestem
anonimowa. Mam
Facebooka, maila, konto.
Jakbym miata stary
telefon jak moja mama,
to bytabym chroniona, bo
ani Internetu, ani nic
(33—-42, Kielce)

Ja, jako osoba
indywidualna nie
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umiem sie przed tym

zabezpieczyc,
bo na tym sie po
prostu nie znam

(33—42, Warszawa)

Swiadomos$é mtodszych
0s06b jest dosy¢ spora.
Cztowiek uczy sie na btedach
starszego pokolenia, ktore
nie byto na tyle Swiadome,
gdyz siec€ sie dopiero

rozwijata.

Nie martwie sie o

swoje pokolenie. Bardziej
martwie sie o swoich
rodzicow (15-26, Kielce)
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jest bezpieczny?

Na obnizenie czujnosci

. .. ) .. podczas zakupéw online wptywa ...
Korzystajac z sieci Internauci czuja sie ...

koncentracja na samym ~50% Uzytkownikéw

46% produkcie ijego jakoéci zaufanie do CZl:lJe Sig bezplecznle w ?leCl.
Bierne formy korzystania z
jego dobrodziejstw sg ich

(0] : 400 zdaniem najbezpieczniejsze.
50 /0 /0 Co wazne sami respondenci
_ widzg jak bardzo euforia

32% towarzyszaca zakupom, czy

mato bezpiecznie

bezpiecznie technologii

ani bezpiecznie, 6 euforia z powodu za duze zaufanie do
ani niebezpiecznie super okazji technologii obniza ich
czujnosc.
TOP 3 najmniej bezpiecznych
miejsc w internecie to
Najbezpieczniejsze aktywnosci to... Najmniej bezpieczna aktywnosé
w Internecie to ... portale
randkowe
stuchanie radia 78% korzystanie z komunikatorow
platformy oferujgce
. L zakup uzywanych rzeczy
ogladanie TV 75% zakupy / sprzedaz online
udzielanie sie w mediach media
praca / nauka zdalna 749, b spotecznosciowe

spotecznosciowych




Jak zadbac¢ o swoje

bezpieczenstwo w Sieci?
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Istnieje przekonanie, ze bez wzgledu
na stopien stosowanych zabezpieczen
i bezpiecznych zachowan wszyscy uzytkownicy
bez wzgledu na profil i doswiadczenie narazeni sg
na ryzyka za sprawg ludzkich stabosci,
ktore wykorzystujg oszusci.

Uzytkownicy stosujg wiele roznych zabezpieczen,

potowa badanych najczesciej zdaje sie na technike
unikania i nigdy nie klika w linki niewiadomego pochodzenia
oraz nie otwiera zatgcznikdw w mejlach/SMS-ach
pochodzgcych z nieznanych zrédet.

Wiedza o zagrozeniach jest rozproszona,
pochodzi z réznych kanatéw — social media,
media tradycyjne, portale internetowe,
komunikaty bankow, szkota (najmfodsi).

Poczucie
bezpieczenstwa daje
mi antywirus albo moja
wiedza w tym temacie,
w co klika¢, w co nie
klika¢ (15-26,
Warszawa)

Czuje sie poniekad
bezpiecznie, ale to wynika
ze Swiadomosci, ze
zrobitem wszystko, zeby
sie zabezpieczy¢, bo
wiem, ze tak naprawde nie
jest bezpiecznie (33-42,
Warszawa)

Jest to deprymujgce.

Nie ma na to ztotego srodka.
Nikt nie uszczelni catego
systemu za pomocg
czarodziejskiej rozdzki, bo to
sie dzieje na catym Swiecie.
Proby wykradania tozsamosci
w social mediach, proby
uzyskania dostepu do kont
(33-42, Kielce)



Jak zadbac¢ o swoje

bezpieczenstwo w Sieci?
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stosowane przez
internautow

zabezpieczenia

nie dajg im poczucia

zabezpieczenia
nie majg znaczenia w
wygodzie stosowania
bezpieczenstwa

-0 QO

zabezpieczenia
nie ograniczajg ich swobody

korzystania z Internetu

unikam otwierania
linkdw lub zatgcznikow
pochodzacych
z nieznanych zrédet

Jakie jest
ZNACZENIE
ZABEZPIECZEN?

Jakie RODZAJE
ZABEZPIECZEN najczesciej
stosuja internauci?

Uwazam na to co
pisze/zamieszczam
w sieci

Korzystam
z programéw
antywirusowych

unikam publicznych
WiFi

stosuje
hasta / PINy do
kont lub urzadzen

Kiedy ZMIENIANE
JEST HASLO?

Tylko 17% Uzytkownikow
nie czuje sie bezpiecznie ze
wzgledu na stosowane przez

siebie zabezpieczenia.

Przy czym, co wazne ich

w wyniku potrzeby gdy jest to stosowanie nie ogranicza

zabezpieczenia  wymuszone
konta lub srodkow

gdy sie je
zapomni

wygody w korzystaniu z
Internetu.
Internauci stosujg wiele
réznych zabezpieczen, ale
unikanie to najczestsza
taktyka.

Nie ufam ludziom po
drugiej stronie

Na komunikatorach,
unikam podawania
informacji, ktére ludzie
mogag wykorzystaé
przeciwko mnie

strony, sprzedawcoéw,
adresy, zabezpieczenia

40% 38% . - - Nie zamieszczam zdje¢
w Internecie
Jestem ostrozny/a —
sprawdzam doktadnie AN
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jest wystarczajaca?

Raczej nie czytam,
wydaje mi sie, ze bank

dba o to, aby byto

bezpiecznie

Wiedza o zagrozeniach jest rozproszona, (15-26, Warszawa)
pochodzi z réznych kanatow — social media,

media tradycyjne, portale internetowe, o

komunikaty bankdw. Tak, tak, wysytaja mi,

przychodzg, ale ja ich nie czytam,

Uzytkownicy sg otwarci na poszerzanie swojej wiedzy z braku czasu, rutyna sig wkrada

o0 zagrozeniach, ale pasywni w poszukiwaniu informaciji. juz. Jest taka kropeczka

Czytajg informacje, ktore bardziej wpadng im w rece, czerwona w aplikacji i juz wiem,

niz aktywnie ich poszukuja. ze to jest wiadomosc¢ z banku,

czyli jakis regulamin, bo cos sie

Informacje o zagrozeniach znacznie zmienito albo jakas wiadomos¢
zyskujg na waznosci dopiero wtedy, gdy sami zwigzana z oszustwami. Moze to
uzytkownicy doswiadczajg ryzyka lub stysza krotsze powinno byc, to za diugie

o nich od najblizszego otoczenia. Dopiero wtedy jest (48-55, Kielce)

nabierajg charakteru praktycznych porad,
a nie abstrakcyjnych pouczen.




Czy nasza wiedza o cyberbezpieczenstwie

jest wystarczajaca?

"\ | Bank Pekao

Jak internauci oceniaja
swoja WIEDZE

na temat CYBER-
BEZPIECZENSTWA

i otwartosé na

jej POSZERZANIE?

jest otwarta na poszerzanie
wiedzy nt. zagrozen i
zapobiegania cyberatakom

oceania swojg wiedze
w sieci jako zdecydowanie
lub raczej duzg

czyta / oglada, jak
cos ich zainteresuje

aktywnie poszukuje wiedzy i ]
nt. bezpieczenstwa w sieci 12% | metoda proéb i bledéw

Skad czerpiemy wiedze
na temat bezpieczenstwa
w sieci?
32% [N nternet ogdlnie
32% [N znajomi
25% [N strony z tresciami video (np. YouTube)
25% [N portale spotecznosciowe
23% N kampanie w mediach
23% N zastyszane od innych
17% I specjalne strony o cyberbezpieczenstwie

28%

55%

JAK Internauci
ZDOBYWAJA WIEDZE o
cyberbezpieczenstwie?

szybko$¢ zdobycia

Tych, ktérzy nie nowe;j wiedzy przystgpna forma
L)

8% M| uczelnie, szkoty
6% [l| szkolenia

poszerzajg swojej
wiedzy w zakresie
cyberbezpieczenstwa
ZACHECILABY ...

Internauci oczekuja, ze:

zostang ostrzezeni poznajg przyktady poznajg metody
przed niewtasciwym  zachowan w sytuacji dziatah oszustow
zachowaniem w sieci zagrozenia



To moze spotkac¢ kazdego z nas,

czyli doswiadczenie cyberprzestepczosci
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Historie uzytkownikow, ktérzy doswiadczyli
cyberatakow pokazujg, ze podlegajg im i mtodsi
i starsi i bardziej biegli i mniej sprawni w technologiach.
Wszystkie badane przyktady wskazujg na to,
ze pozytywne emocje, rados¢, euforia, ekscytacija,
ktére towarzyszg uzytkownikom ostabiajg ich czujnosg,
sprawiajgc, ze sg podatni na stanie sie ofiarg cyberprzestepcy.

Doswiadczenia cyberatakow wzmagajg czujnos¢ Uzytkownikow,
ale nie prowokujg do podjecia bardziej aktywnych dziatan.

Swiadomo$¢, ze tego typu zagrozenie moze spotkaé kazdego
jest najczestszg konsekwencjg. Dominuje raczej bierna
ostroznosc, nieufnosc¢, niepewnosé.

Ponad potowa badanych nie wiem tez gdzie miataby
zgtosic takie naduzycie, a rzadziej niz co trzeci atak
zostat zgtoszony. 46% uwaza, ze moze stac sie
ofiarg ataku.

Zawodzi czujnos¢, naiwnosc,
roztargnienie, gtupota. Czlowiek,
jesli nie kieruje sie logikg, tylko
brnie w jaka$ sytuacje,
wystarczyto sie dwa razy
zastanowic, nie dziatac
pochopnie. Czasami tez brak
Swiadomosci. Ja nie pomyslatem
o tym, ze ktos bedzie chciat,
zebym mu na konto przelat
7 groszy (33—42, Kielce)

Tak miatam z butami. To byta strona
z reklamg na Instagramie bodajze.
Byly reklamowane fajne, tanie buty.

Cate konto byto wokét tego zbudowane.

Ale okazato sig, ze to byto oszustwo.

Myslatam, ze paczka przyjdzie.

Ttumaczytam sobie, ze to z zagranicy

i pewnie dlatego. Posztam z tym do
mamy i mama zaczeta czytac. | okazato
sie, ze to oszustwo byto. Czutam ztosc¢

i frustracje. Bytam smutna, bo te buty
nie byty tanie dla mnie, miaty by¢ na

prezent (15-26, Warszawa)
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cyberbezpieczenstwa




W bardzo podstawowy sposéb
korzystajg z Internetu - obstuga
poczty, social mediéw czy gry online.

Rzadziej niz pozostali korzystajg
z Internetu za posrednictwem
komputera/ laptopa czy smart TV.
Internet nie przyczynia sie do
osiggania korzysci osobistych ani nie
przydaje pewnosci siebie.

Nie pasjonuja sie nowymi
technologiami i nie czuja sie tez zbyt
pewnie w sieci. Majg $wiadomosc,
ze Internet to ztodziej czasu,

Ca

Najmniej $wiadomi zagrozen i

mozliwosci stania sie ofiarg w Sieci,

cho¢ nie maja tez zaufania do oséb ,po
drugiej stronie”.

Boja sie oszust w zyciu realnym
bardziej niz tych w Sieci.
Doswiadczenie cyberataku
wzmaga leki i obawy, ale nie wptywa
na zmiane stylu korzystania z
Internetu.

Minimaliéci rzadziej niz inni zdobywaja
wiedze i informacje na temat
cyberzagrozen. Nie zawsze wiedzg tez
jaka tematyka mogtaby by¢ przydatna
i interesujaca.

a zbyt duza wiara we wtasne
umiejetnosci w najwiekszym stopniu
wptywa na obnizenie czujnosci
podczas korzystania
z jego dobrodziejstw.
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Zanurzeni w $wiat online.
Internet jest immanentng czescia
ich zycia, dodaje im pewnosci siebie.
Lubig nowoczesnos¢.

Poza zachowaniami prewencyjnymi,

jak zakupy ze stron znanych sklepow,
najczesciej zmieniajg hasta do swoich
serwisow.
Uwazaja, ze dobrze sobie radza z zagrozeniami
czyhajacymi w Internecie i nie zniecheca ich to
do korzystania z niego.

Czesciej korzystaja z sieci w celach
rozrywkowych i komunikacyjnych.
Korzystajg intensywnie réznych
urzadzen zaréwno bardziej
tradycyjnych jak i nowoczesnych (np.

Aktywniej i chetniej poszerzaja i aktualizujg
smartwatch).

informacje na temat cyberatakow,
korzystajac z szerokiego wachlarza
mozliwosci dostepnych w sieci. Czesciej
wiedzg jak zareagowac w sytuacji zagrozenia.

-

Entuzjasci nowych technologii
W zyciu codziennym - od zakupow
po aspekty finansowe.

Czuja sie z tym pewnie, moga kreowac
swoj Swiat, lepsza rzeczywistosé.
Dodaje im to poczucia pewnosci siebie.
Sa najbardziej swiadomi zagrozen
i pewni swojej wiedzy o
bezpieczenstwie w sieci oraz
zabezpieczen, ktére stosuja.
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Wyszukujg informacji 6
na konkretne,
interesujace ich tematy, korzystajg takze
z bankowoéci elektronicznej oraz
skrzynki email.

Pragmatycy korzystajg z Internetu do
osiggania celéw osobistych i
zawodowych. Znacznie czesciej
poszukujg i czytajg informacje na
konkretne tematy (np. blogi). Lubig tez
zakupy w Sieci. Rozrywka w Sieci nie
jest zdecydowanie ich domena.

S3 skrupulatni i wyczuleni,
dlatego stosujg podstawowe zalecenia
w zakresie bezpieczenstwa w sieci. Rzadziej
stosujg zabezpieczenia wymagajace bardziej
specjalistycznej wiedzy.

Unikaja niebezpiecznych zachowan,
zwtaszcza w obszarze finanséw osobistych.
Samodzielnie poszerzajg wtasng wiedze,

a komunikacja w temacie
cyberbezpieczenstwa zacheca ich
do zmiany zachowan w sieci.

Nowe technologie to nie jest cos,
co szczegoblnie lubia.
Nie zalezy im by nowoczesnos$¢
przenikata kazdy aspekt ich
codziennosci.
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Internet jest wazna
i nieodzownga czescig ich
codziennosci. Obszar swobody,
mozliwosci zaistnienia
wykorzystywany
gtéwnie w celach rozrywkowych -
gry. Udzielaja sie na forach, pracuja,
ucza sie zdalnie lub sprzedaja
produkty czesciej korzystajac ze
smartfona niz komputera.

Najbardziej $wiadomi mozliwosci stania sie
ofiarg cyberataku.
Dla zwiekszenia poczucia
bezpieczenstwa aktywnie poszukujg
informacji na temat cyberzagrozen

w socialmedia, wsréd znajomych i rodziny;

a w obszarze finansowym czesciej sktaniaja sie
do rozwigzan tradycyjnych (gotéwka),
$ledza mozliwe wytudzenia, np. w BIK
albo zabezpieczajg sie poprzez limity
na kartach. Doswiadczenia cyberataku

jedynie poteguja te zachowania.

-

Internet to dla ryzykantéw ztodziej
czasu, ktéry nie przydaje wartosci
Zyciu.

Ryzykanci uwazaja,
ze mogliby sta¢ sie ofiarg ataku
W sieci i maja najwyzszy poziom leku
przed hejtem. Podejmuja ryzykowne
dziatania, ale nie starajg sie
zabezpieczad
przed przykrymi konsekwencjami.
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do 29 lat 10% 22%
30-44 lata 24% 31%
W segmencie PRAGMATYKOW
i 45-54 |ata 16% 17%
o . . . . . . . " . .
430/507 %o znajdziemy istotnie wiecej kobiet niz mezczyzn. 55 lat i wiece] 50% 31%
K 44% PRAGMATYCY
¥ 56% Q
51% R Q
50% MINIMALISCI dl ﬁl; N; >r
50%
49%
|\K/| 45?,/5%) do 29 lat 329, 26%
(]
PI_!AGMATYCY to najczesciej osoby 30-44 lata 349 34%
najstarsze, podczas gdy
reprezentujg najmfodszych Uzytkownikéw 45-54 lata 18% 15%
Internetu. Lo
55 lat i wiecej 17% 259,
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&

MINIMALISCI podstawowe + zawodowe 39% 30% 26% 54% a47%
i

to segmenty, w ktérych dominujg srednie  36% 39% 45% 28% 31%
osoby z wyksztatceniem wyzsze 25% 31% 299% 18% 229,

podstawowym i zawodowym.
majg czesciej
wyksztatcenie srednie,
a PRAGMATYCY
— wyzsze. PRAGMATYCY N=268

MINIMALISCI N=309

A
wies 40% 39% 40% 41% 40% A

miasto do 50 tys. 23% 21% 21%, 26% 239, Reprezentanci segmentéw
nie réznig sie pod wzgledem
miasto pow. 50 tys. 37% 39% 40% 33% 7 miejsca zamieszkania.
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Wszystkie
segmenty korzystajg e-mail social bank wyszuki-  zakupy czatowanie/ czytanie oglgdanie potgczenia granie  spotkania
najczesciej media online wanie online  komunika- inf./ filmow, tele./video w gry online
ze smartfondw. informacji tory blsi?cc)ﬁr\:v/ muzyki on-line

90
g A 0 W e
77% | 82% I I I I 28 2 23 2
(+] (]
I l [ | | | | |

, W przeciwienstwie do Minimalistéw wszystkie czynnosci wykonujg
z wiekszg intensywnoscig, niz pozostate segmenty.

Pragmatycy
spedzajg w
internecie
najmniej
czasu.

PRAGMATYCY
N=268

MINIMALISCI rzadziej ogladajg filmy, stuchajg muzyki,

ﬁg grajg czy spotykaja sie w Internecie.
L] 62 54

46 48 48
o o 36 28 26 24 30 24
MINIMALISCI 59% | 87% I I I I i B 0 7 I B
N=309

sg najblizsi Sredniej, z akcentem na oglgdanie
filmow i stuchanie muzyki.




Postawy wobec Internetu {52 | Bank Pekao

PRAGMATYCY MINIMALISCI

Internet jako narzedzie jest bardzo przydatny
w osigganiu celéw osobistych i zawodowych,
jesli umiemy z niego korzystac

Internet daje mozliwosci i swobode dziatania
PRAGMATYKOM, i

. Jedynie MINIMALISCI
charakteryzujg sie mocno zdystansowang
postawg zaréwno w stosunku do
dobrodziejstw Internetu jak i przejawow
nowoczesnosci ogétem.

Internet daje mi poczucie swobody
moge korzystac z tego co chce

PRAGMATYCY i
czujg sig w Internecie raczej pewnie
i odpowiedzialnie. MINIMALISCI

@ zas$ majg dosy¢ obojetny stosunek

Lubie nowoczesnos$¢ w kazdym aspekcie mojego zycia,
stosuje nowe technologie w zyciu codziennym poczgwszy

od zakupdw po aspekty finansowe, czyli aplikacje bankowe jesli chodzi postrzeganie Internetu

W swoim zyciu, a widzg wiele
pozytywdw przy sporym poczuciu braku

Internet to wcigz dla mnie zagadka, biegtosci i zagubienia.

nie czuje / nie poruszam sie w nim pewnie
(brak mi biegtosci/ pewnosci w Internecie)

4%

Pod wzgledem badanych stwierdzen,
i MINIMALISCI

to segment w najwiekszym

W Internecie nie ponosze odpowiedzialnosci . a% 59 stopniu zdystansowane wzgledem siebie.

za to co robie i pisze

Czuje sie zagubiony/a w $wiecie on-line . 5% 1%




Bezpieczenstwo w Internecie {3y | Bank Pekao

PRAGMATYCY MINIMALISCI

Jest zdecydowanie mata

4% 1%
®

Jest raczej mata
14%

Ocena wiasnej ﬁf",,za*a’ ani duza
wiedzy w zakresie

bezpieczenstwa

w sieci

Jest raczej duza

. 32%
Wtasna wiedze

o bezpieczenstwie
W sieci oceniajg
najwyzej
ZARADNI. Jest zdecydowanie duza

6% ‘

2% 2%




Bezpieczenstwo w internecie {3y | Bank Pekao

PRAGMATYCY MINIMALISCI

Jak dbasz o wtasne bezpieczenstwo? N=268 N=309

Nigdy nie klikam w linki niewiadomego pochodzenia (55%) 71% 73% 31% 42%
Nie otwieram zatgcznikow w meilach/SMS-ach
pochodzacych z nieznanych zrédet (51%) 67% 72% 29% 32%
Mam zainstalowany program antywirusowy .
w komputerze/laptopie (42%) 58% 61% 21% 23% ! ,ZARAD_N_I to segmentyz
ktére w najwiekszym stopniu
Nie korzystam z publicznego Wi-Fi dla wrazliwych o o o o dbajg o wiasne bezpieczenstwo
operacji: bankowos$¢, e-urzedy (40%) 51% 58% 23% 22% w sieci — nie klikajg w podejrzane
Stosuie PIN/ hasta do lantopatelefonu/skrzvnki linki, nie otwierajg zatgcznikéw
osuje asta do laptopa/telefonu/skrzynki - h zrodet
llowej i A mobi 9 41% 57% 22% 29% Z nieznanych Zrodet,
mailowe;j i innych urzgdzen mobilnych (38%) korzystaja z antywirusa.
Uwazam na to co piszg/zamieszczam w sieci (36%) .ECA 52% 21%, 26%
Na komunikatorach, unikam podawania informaciji,
ktore ludzie moga wykorzystac¢ przeciwko mnie (33%) 36% 50% 17% 25%
Instaluje legalne programy antywirusowe, zmieniam Wz d $redniei
i ie ni 39% 46% A 239, yzsza od sredniej
hasta, nie podaje nikomu PIN/haset dostepu (32%) TR
Jestem ostrozny/a — sprawdzam doktadnie strony, 349, 497 17% 220, RYZYKANTOW
sprzedawcdw, adresy, zabezpieczenia (31%) ° ° o o co do wiedzy nt.
bezpieczenstwa w
Nie ufam ludziom po drugiej stronie (31%) 359, 39% 229, 24% Sieci nie przektada sig

za ich zachowania.




Doswiadczenie cyberataku / cyberprzestepstwa

"\ | Bank Pekao

PRAGMATYCY

MINIMALISCI

RYZYKANCI
doswiadczajg
cyberatakow czesciej

niz pozostali
Uzytkownicy,

rzadzie;.

Doswiadczenie
cyberataku (61%)

Manipulacje: telefon,
mail lub SMS od osoby

NAJCZESTSZE DOSWIADCZENIA CYBERATAKU

Pobranie ztodliwego  Wyciek danych z bazy
oprogramowania firmy (np. sklepu

chcacej wytudzi¢ dane na komputer internetowego)
Srednia liczba
cyberatakow (2)
1,5 ® ¢ ®
° ® ®
1,8 ——@— ®
® ®

Skorzystanie z Kradziez konta Przejecie konta na

\wyjatkowej\" okazji na portalu portalu
w sklepie internetowym spotecznosciowym spotfecznosciowym,
(niska cena produktu aby gtosic

nieakceptowalne
przez wiasciciela
konta tresci




Reakcja na cyberatak 7\ | Bank Pekao

PRAGMATYCY
Policja 87% NIE Policja 89%
0,
Bank 56% 56% Bank 56%
UuoDO 41% UuoDO 31%
TAK TAK
O, 0,
N=118
Czy wiesz jak
Najczesciej zareagowac,
_ ZARADNI jak zostaniesz
wiedzg, co zrpblc ofiarq cyber-
w sytuacji -
cyberataku. przestepstwa?
MINIMALISCI
TAK
Policja 66% 36% NIE TAK Policja 69%
0,
Bank 37% 64% 44% Bank 42%
uoDO uoDO 28%
NIE
CERT A CERT 12%

N=110




Wiedza na temat cyberprzestepczosci

18%
PRAGMATYCY
Aktywnie szukam
; takich informacji,
MINIMALISCI

gdyz ten temat jest
dla mnie wazny

Nie zdobywam
takiej wiedzy, nie
interesuje mnie
pogltebianie wiedzy
na ten temat

Czytam artykuty /

ogladam materiaty,

kiedy cos mnie
zainteresuje

"\ | Bank Pekao

Czytam tylko
nagtéwki /
ogladam tylko
poczatek
materiatow

Aktywne poszukiwanie informacji

na temat cyberprzestepczosci to domena
. Najrzadziej takg

wiedze pozyskujg MINIMALISCI.




Wiedza na temat cyberprzestepczosci {52 | Bank Pekao

PRAGMATYCY MINIMALISCI

N=268 N=309
Zrédta wiedzy
Znajomi (bezposredni kontakt) 41% 32% 20% 35%
Internet ogdlnie: artykuty, portale, infografiki 36% 43% 20% 27%
Portale spoteczno$ciowe 24% 27% 18% 32%
Internet: youtube, podcasty, video, filmy 24% 36% 17% 18%
Wiedza zastyszana od innych 30% 24% 13% 23%
Kampania inf. w mediach 30% 31% 11% 17%
Internet: blogi, fora internetowe 16% 29% 17% 22%
caproyainiony niomabk 23% 23% 13% 19%
Instytucje sektora finansowego 17% 26% 12% 18%
Dedykowane strony internetowe 16% 29% 8% 14%

Pod wzgledem réznorodnosci zrédet pozyskiwania wiedzy na temat

cyberprzestepczosci wyrézniaja,sie — korzystajg z najwiekszej
liczby zrédet. MINIMALISCI natomiast wskazujg ich najmniej.
AN




Kto zna najczesciej spotykane zagrozenia?

"\ | Bank Pekao

Ktoére z ponizszych
zagrozen znasz,
chocéby ze
styszenia?

phishing

scaming

malware

vishing

pharming

fraud

malvertising

zadne z powyzszych

PRAGMATYCY

36%

21%

24%

\
4%
4%
A 4
5%

A4
5%

3374

66%

53%

42%

15%

16%

15%

18%

20%

MINIMALISCI

19%

19%

A4
18%

\_4
10%

7%

w
8%

A4
5%

\°1%4

35%

34%

22%

13%

13%

9%

8%

34%




Kim jest cyberprzestepca?

Hacker 38%
Oszust — wykorzystuje stabszych 38%
Dziatajgcy bez skruputow 34%
Zwykly ztodziej 21%
Dobry psycholog* 25%
Ekspert IT, $wietny informatyk, programista 19%

Budzacy zaufanie | 7%

Hacker

Oszust — wykorzystuje stabszych
Dziatajgcy bez skruputow

Zwykty ztodziej

Dobry psycholog*

Ekspert IT, swietny informatyk, programista

Budzacy zaufanie

Odwazny | 3% Jak Odwazny
Bot | 3% okreslitbys/abys Bot
MINIMALISCI cyberprzestepce?
Hacker 31% Hacker
Oszust — wykorzystuje stabszych 24% Oszust — wykorzystuje stabszych

Dziatajgcy bez skruputow 17%
Zwykty zlodziej 16%
Dobry psycholog* 11%
Ekspert IT, $wietny informatyk, programista 7%
Budzgcy zaufanie ll 7%
Odwazny @ 9%
Bot @ 8%

Dziatajgcy bez skruputow

Zwykty ztodziej

Dobry psycholog*

Ekspert IT, $wietny informatyk, programista
Budzacy zaufanie

Odwazny

Bot

"\ | Bank Pekao

PRAGMATYCY
44%
36%
32%
29%
11%
18%
5%
2%
2%

27%
24%
18%
18%
9%
10%
14%
13%
6%

L

* wzbudza zaufanie, zna techniki wywierania wptywu



